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Abstract

Dieses Dokument beschreibt die Uberpriifung des Active Directory und des DNS
Servers, um oft gemachte Fehler zu vermeiden
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Uberblick

Ein DNS Server (Domain Name Server) lI6st Namen wie z.Bsp. www.orf.at in IP
Adressen auf und umgekehrt. Windows 2000 und Windows 2003 verwenden DNS,
um Informationen Uber die Domane zu speichern (Wo ist mein Anmeldeserver,
welche Anmeldeserver gibt es etc.). Damit die Windows 2003 Domane richtig
funktioniert, muss DNS sorgfaltig konfiguriert werden. Dabei muss jeder Server und
jeder Client als 1. DNS Clienteintrag den Windows 2003 DNS Server zugewiesen
bekommen, der die Windows 2003 Domane verwaltet und beim Einrichten des Active
Directory am 1. Domaincontroller der Domain automatisch installiert wird. Der
Windows 2000/2003 DNS Server muss zusatzlich DNS Anfragen, die er nicht
beantworten kann, an externe DNS Server weiterleiten. Die DNS Konfiguration ist
das Herzstlick einer funktionierenden Windows 2000/2003 Domé&ne und muss daher
sorgfaltig Uberprift werden!!
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Uberprifung der Server

Uberpriufung des DNS Servers
Als ersten Schritt nach der Installation des AD Servers Uberprifen wir den DNS
Server. Der DNS Server wird beim Einrichten des Active Directory am ersten
Domaincontroller der Domdne automatisch installiert und konfiguriert. Der DNS
Server muss Windows 2003 spezifische Eintrdge besitzen.

e Starten Sie Start - Alle Programme - Verwaltung-DNS

o Offnen Sie im linken Baum den Zweig fiir den Server

e Unter Forward Lookup Zonen muss es einen Eintrag fir Ihre Domane geben
(z.Bsp. myschool.local)

e Darunter missen mindestens 4 Ordner aufgelistet sein ( _msdcs, _sites, _tcp,

_udp)

_;_ dnsmgmit - [DNS'\SRY01\Forward-Lookupzonen' Graz.local]
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DNS unter Windows 2003
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. #-0 _udp U (identisch mit Gbergeordnatem,.. Namenserver itmain. it-graz.local
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DNS unter Windows 2000

e Falls die Eintrége fehlen, haben Sie einen falschen DNS Clienteintrag am

Server!

Uberpriifen Sie, ob der DNS Clienteintrag auf Ihrem AD Server auf die IP
Adresse des AD Servers verweist (siehe DNS Eintrag fir 1. Domaincontroller)

Nach der Richtigstellung des
Arbeitsstationsdienst neu

DNS Clienteintrages starten Sie den

Um den Arbeitsstationsdienst neu zu starten,
o Wahlen Sie Start - Alle Programme - Verwaltung-Services
Markieren Sie den Arbeitsstationsdienst

Klicken Sie mit der rechten Maustaste auf den Dienst

o O o

Wahlen Sie Neu starten
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Struktur | Name / Beschr Status | Autostar Anmelden als |
% Dienste (Lokal) £ Ablagemappe Unterstitzt d... Manuell LocalSystem
%hnrne!dec’lenst Unterskitzt ... Gestar... Automatisch LocalSystem
%nnmndmgsverwal. .. Bietet Softwa. ., Manuell LocalSystem
Al el T - d el = ol Bkt MNetzwerkyverbindungen und -kommunikation =0
%ASP.NET State Serv... Provides sup... Manuel JASPNET
%Mnmtische Updates Aktiviert den ... Gestar... Automatisch LocalSystem s
%CO?I‘H-Ereignissystem Stellt COM-K,.,  Gestar... Manuell LocalSyskem
%Cﬂmpiﬁerhrowser Fihrt gine ak... Gestar... Automatisch LocalSystem
%Dateireplikatiun Gewshrleiste. .. Manuell Localsystem
%[H-[P-Client Yerwalbet die... Gestar... Automatisch LocalSystern
%MP—Server Bietet dynami... Gestar... Automatisch LocalSyskem
l%Di:ermst "Busfibren als"  Akbiviert das ...  Gestar... Automatisch LocalSystern
%Dﬁs!ributed Transac,., Koordiniert Tr.., Gestar... Automatisch LocalSystern
55 DNS-Client Wertet DNS-... Gestar... Automatisch  LocalSystem
%Dﬁﬁ-ﬁewm Beantworket ... Gestar... Automatisch LocalSystern
%Dluckwartas:hlange L&dt die Date.., Gestar... Automatisch LocalSysterm
%Ereﬂnﬂprntoknll Protokeliert ...  Gestar... Automatisch LocalSystern
3% Faxdienst Lnterstitzt 5., Manuel LocalSystem
%Garmlnsama Mukzu,.. Bietet allen ... Manuell LocalSystem
%Gas:hﬂkztar Speicher Bietet geschi... Gestar... Automatisch LocalSysterm
l@nI-Iii!s;:nr-::uurar|'|r|'|-l'~"len'|. .. Startet und k... Manwel LocalSystem ,,ﬂ

[

¢ AnschlieBend schlieBen Sie die MMC des DNS Servers
e Starten Sie Start - Alle Programme - Verwaltung-DNS

o Uberpriifen Sie das Vorhandensein der 4 Eintrége in Ihrer DNS Zone

DNS Eintrag fur den 1. Domaincontroller:
Beim 1. Domaincontroller muss die IP - Adresse unter Bevorzugter DNS Server mit
der IP Adresse des Servers Ubereinstimmen, damit der AD-Assistent (dcpromo) die
Installation und Konfiguration des DNS Servers automatisch (bernimmt
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Eigenschalten von Internetprotokoll {TCP/IP) d |
IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funkbion unterstitzt. Wenden Sie sich andernfalls an
den Metzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen,

i IP-Adresse avtomatisch beziehen
(* Folgende IP-Adresse verwenden:

IP-Adresse:

Subnietzmaske:

Standardgateway: [ 192 . 168 [ 1 . 254
7 Dli5-Serveradresse automaticch beziehen

& Folgende DNS-Serveradressen verwenden: v

Bevarzugter DNS-Server: <|ﬁ§ 18. 1 . 1
Alternativer DNS-Server: : ; A

Erweitert. .. |
[ ok | abbrechen |

DNS Eintrag fur den 2. Domaincontroller in einer bestehenden Domain:
Fir die Installation des 2. Domaincontrollers muss die IP - Adresse unter
Bevorzugter DNS Server mit der IP Adresse des 1. Domaincontrollers
Ubereinstimmen, da sich die Informationen Uber die Domain und die

Domaincontroller im bereits existierenden DNS Server auf dem 1. Domaincontroller
befinden.
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Eigenschaften von Internetprotokoll (TCP/IP) 21 x|

Algemein |

IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstitzt, Wenden Sie sich andernfalls an
den Netzwerkadministrator, um die geeigneten IP-Einstelungen zu
beziehen,

" Ip-Adresse automatisch bezishen

¥ Folgende IP-Adresse verwenden:

IP-Adresse:
Subnietzrmaske:

| 192.168. 1 . 2

" DiS-Serveradresse automatisch bezishen

{% Folgende DNS-Serveradressen verwenden:

Bevorzugter DNS-Server: 192 .168 . 1 B
-
Alternativer DNS-Server: . i A

IP Adresse des 1.
AD Servers!!

I K I Ahbremenl

Die IP - Adresse unter Bevorzugter DNS Server muss mit der IP Adresse des 1.

Domaincontrollers tUbereinstimmen.
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Uberpriufung der Clients/Nicht-AD Server

DNS Eintrag fur Clients einer Windows 2003 Domain:
Jeder Client muss als 1. DNS Clienteintrag den DNS Server , der Ihre Windows

Domane verwaltet, eingetragen haben. Um diesen Eintrag zu Uberprifen, gehen Sie
wie folgt vor:
Uberprifung bei automatischer IP Adressvergabe durch DHCP

e Starten Sie einen Client
e Wahlen Sie Start-Ausfihren

ausfibeen 2 x|

Geben Sie den Namen eines Programms, Ordners,
Dokuments oder einer Internetressource an.

Offnen: I crnd LJ

| (0] I abbrechen Durchsuchen. .. |

e Geben Sie cmd ein
e Klicken Sie auf OK

4 | CHAWINNTY System32% cnd.exe

C:\>ipconfig rall

e Geben Sie ipconfig /all ein
e Uberpriifen Sie die IP Adresse des DNS Server Eintrags

e Die IP Adresse muss mit der IP Adresse Ihres Windows 2003 DNS Servers
Ubereinstimmen

e Sollte die Adresse nicht lbereinstimmen, sorgen Sie bitte dafiir, dass der
DHCP Server die richtigen DNS Servereintrage zuweist
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C:\>ipconfig Zall

Windows 2000-1P-Konfiguration

Ethernetadapter "'192.168.144.254":

Hostname. . . . . . .
Priméres DNS-Suffix .
Knotentyp . . . . . .
IP-Routing aktiviert.
WINS-Proxy aktiviert.
DNS-Suffixsuchliste .

Verbindungsspezifisches DNS-Suffix:

Beschreibung. . . . .

PCI-Adapt

er

Physikalische Adresse .

DHCP-aktiviert. . . .
IP-Adresse. . . . . .
Subnetzmaske. . . . .
Standardgateway . . .
DNS-Server. . . . . .

it02-lehrer
1T-GRAZ .LOCAL

: Broadcastadapter
: Ja

: Nein

IT-GRAZ.LOCAL

: SURECOM EP-320X-R-100/10/M-

: 00-00-21-D1-C5-DD
> Nein

1 192.168.1.211

: 255.255.255.0

1 192.168.1.254

: 192.168.1.1

Uberpriufung bei statischer (manueller) IP Adressvergabe am Client bzw bei
weiteren Servern

Wadhlen Sie Eigenschaften
Markieren Sie Internet Protokoll

Klicken Sie auf Eigenschaften

Klicken Sie mit der rechten Maustaste auf die Netzwerkverbindung

Step 4: Uberpriifen Active Directory und DNS
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Eigenschaften von Internetprotokoll (TCP/IP) 2| x|
Allgemein |
IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstdtzt, Wenden Sie sich andernfalls an
den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen,
" Ip-Adresse automatisch bezishen
' Folgende IP-Adresse verwenden:
IP-Adresse:
Subnietzrmaske:

| 192.168. 1 . 2

" DiS-Serveradresse automatisch bezishen

{% Folgende DNS-Serveradressen verwenden:

Bevorzugter DNS-Server: 192 . 168 , 1 B
— IP Adresse des 1.
Alternativer DNS-Server: — : EE——

AD Servers!!

I K I Ahbremenl

e Die IP - Adresse unter Bevorzugter DNS Server muss mit der IP Adresse
des 1. Domaincontrollers Ubereinstimmen.
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Einrichten bzw Uberprufen der DNS Weiterleitung

Da die DNS Client Eintrage auf unseren Windows 2003 DNS Server verweisen
missen, muss unser DNS Server auf andere DNS Server weiterleiten, damit
Adressen wie www.orf.at etc in IP Adressen aufgeldst werden kdénnen.

Um die DNS Weiterleitung zu Uberprifen gehen Sie wie folgt vor:

e Starten Sie Start - Alle Programme - Verwaltung-DNS
e Offnen Sie im Baum den Server und Forward Lookupzonen
e Falls Sie eine Zone mit dem Namen e (Punkt) sehen, |6schen Sie diese Zone

e Klicken Sie dazu mit der rechten Maustaste auf die Zone mit dem Namen e
(Punkt) und wahlen Loschen

e Schliessen Sie die DNS Management Console

e Starten Sie Start - Alle Programme - Verwaltung-DNS

= DNS BEEE

|2, Konsole  Eenster T
| vorgang anscht || & = | @M@ %

Struktur | Narne [ Tvp | status

,__%DNS lzlit-graz.local Active Direct...  Wird ausgefihrt

. Primar (Stand... Wird ausgefihrt

Falls vorhanden, muss diese
Zone gel6éscht werden

A

Weiterleitungen einrichten

Die Windows 2003 Domane erfordert einen Windows 2003 DNS Server. Damit DNS -
Anfragen flr externe DNS Namen (z.Bsp. www.orf.at) beantwortet werden kdnnen,
mussen Sie auf allen Windows 2003 DNS Servern die Weiterleitung einrichten

e Wahlen Sie Start-Alle Programme-Verwaltung-DNS
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= dnsmgmt - [DNS\SRYFILE]

=10/ x|

2 Datei Akjon Ansicht Fenster 7

| =181 x]

= AR XFRNE R 88X

E oor | SRVFILE
= omm Nane '
#- 1 Forward-Lookupzonen U Forward-Lookupzonen
&1 Reverse-Lookupzonen I Rreverse-Lookupzonen
B | (] Ereignisanzeige @Ergigrismaejua
4] Stammbinweise
#¥]weiterleitungen

¢ Klicken Sie mit der rechten Maustaste auf den Servernamen

e Wabhlen Sie Eigenschaften

Eigenschaften von SRVFILE 21x|

Debugprotokolierung | Ereignisprotokolierung | Ubenwachen | Sicherheit
Schnitistellen ~ Weiterleitungen | Erweitert | Stammhinweeise
Weilereitungen helfen bei der Auflasung von DNS-Abfragen, die von

diesem Server nicht beantwortet werden, Abfragen von Namen in
folgenden DNS-Domanen weiterbsiten:

DMS-Domane:

Alle anderen DNS-Domanen Meu... |
Entfermen |

‘wahlen Sie eine DNS-Doméne, geben Sie die IP-Adresse des
Weiterleitungzservers unten ein, und klicken Sie auf "Hinzufiigen", um
eine Weiterleitung hinzuzufiigen.

Weiterleitungs-|P-Adressliste der gewahlten Domanen:

Hirzufiger:

213.2251.3 Ertfermen

193171460 —l
M ach ober |
[N ach unten |

Sek. biz 2ur Zeitiiberschreitung det Weiterleitungsablragen: |5
™ Keine Bekursion fir diese Domane verwenden

0K | Abbrechen | Obemehmen |

e Klicken Sie auf die Registerkarte “Weiterleitungen”

Step 4: Uberpriifen Active Directory und DNS
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e Geben Sie externe DNS Server ein

Damit ist die Windows 2000/2003 Domane richtig konfiguriert und die Clients kénnen
die DNS Namen externer Adressen Uber die Weiterleitung richtig auflésen.

Reverse Lookup Zonen einrichten

Damit der DNS Server IP Adressen auch Namen zuordnen kann, muss eine
sogenannte Reverse Lookup Zone eingerichtet warden.

e Wahlen Sie Start-Alle Programme - Verwaltung - DNS

= dnsmgmt - [DNS\SRVFILE\Reverse-Lookupzonen] ) =10 x|
3 Datei Akton Ansicht  Fenster 2 =18] x|
€= | On R 28 E
3., DS | Reverse-Lookupzonen
= =] SRYFILE -
B-E Forward-Lookupzonen ] i
- 5‘] ks kg e Kol \l\l) Neue Zone hinzufiigen

hak-graz.local
DNS (Domain Name System) ermdglicht die Teilung
= [§] Ereignisanzeig eines DiNS-Namespaces in verschiedens Zonen.
'ﬁl Igﬂ; : E. Jede Zone enthalk Informationen Gber eine oder
} Ereignisse mehrere zusammenhangende DMN3-Domanen.

Klicken Sie im Meni “akkion” auf "Neus Zone", um
eine neus Zone hinzuzufbgen,

=

| | [

e Klicken Sie mit der rechten Maustaste auf Reverse-Lookupzonen

e Wahlen Sie Neue Zone
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Assistent zum E_rsl:eﬂeﬂ neuer 2onen

Willkommen

Mit diesemn Assistenten kinnen Sie neue Zonen Fir den
DiS-Server erstellen.

Eine Zone Obersetzt DMS-Mamen in darauf bezogene Daten,
wie IP-Adressen und Netzwerkdienste,

Klicken Sie auf "Weiter”, um den Vorgang Fortzusetzen,

Abbrechen Hife |
e Klicken Sie auf Weiter
|
Zonentyp
Der DNS-Server unterstikzt verschiedene Zonen- und Speicherungstypen,

Wahlen Sie den Zonentyp aus, den Sie erstellen méchten:

Erstellt eine Kopie einer Zone, die direkk auf diesem Server akbualisiert werden kann.

" Sekundére Zone
Erstell: eine Kopie einer Zone, die auf einem anderen Server existiert, Mit disser
Option wird die Verarbeltungsmenge von primaren Servern ausgeglichen und die
Fehlertoleranz gewahrleistet,

i~ Stubzone
Erstellk eine Kopie einer Zone, die nur Mamenserver- (MN3), Autoritatsursprunas-
(5047 und “Glue Host"- (A) Eintrage enthalk. Ein Server mit einer Stubzone ist Filir
diese Zone nicht autorisierend.

[¥ Die Zone in Active Directary speichern {nur wenn der DNS-Server als
Domanencontroller eingerichtet: ist)

< Zuriick l Weiter = I abbrechen HilFe

¢ Klicken Sie auf Weiter

Step 4: Uberpriifen Active Directory und DNS
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Assistent zum Erstellen neuer 2onen x|

Active Directory-Zonenreplikationsbereich
Sie kisnnien Festlegen, wie DNS-Daten im Netawerk repliziert werden,

wWie sollen Zonendaten rephziert werden?
" auf allen DNS-Servern in der Active Directory-Gesambstrukbur "hak-graz.bocal®

" Ayf allen DNS-Servern in der Active Directory-Doméana "hak-graz Jocal"

& [Auf allen Doménencontroliern in der Active Directory-Doméne "hak-graz.local|

Wahlen Sie diese Option, Falls die Zone won Windows 2000-DNS-Servern, die auf
Dorménencontroliern in derselben Doméne ausgefiihet werden, geladen werden sollen.

C auf allen Doménencontroller, die imBereich der Folgenden
Anwendungsverzeichnispartition angegeben werden:

I I<]

<guock [ weter> | abbrechen | HiFe |

¢ Klicken Sie auf Weiter

Assistent zum Erstellen neuer Zonen

Mame der Reverse-Lookupzone
Eine Reverse-Lookupzone Obersetzt IP-Adressen in DNS-MNamen,

Gaben Sie die Netzwerkkennung oder den Namen der Reverse-Lookupzone an,

S
10 . . |

Die Metzwerkkennung ist der Tedl der IP-Adresse, der dieser Zone angehdrt. Geben Sie
die Netzwerkkennung in ihrer normalen Reihenfolge (nicht umgekehrt) ein.

Wenn Sk eine Null in der Netzwerkkennung verwenden, wird diese im Zonsnnamen
angezeigk, Beispiel: Netzwerklennung 10 erstellt Zone 10.in-addr.arpa und
Netzwerkkennung 10.0 erstellt Zone 0.10.in-addr. arpa.

" Name der Reverse-Lookupzone:
| 10.in-addr.arpa

Klicken Sie auf “Hilfe®, um weitere Informationen Ober das Erstellen einer
Reverse-Lookupzone erhalken,

<gurick [ weier> | abbrechen | Hife

e Geben Sie die Netzwerkld lhres IPBereiches ein

¢ Klicken Sie auf Weiter
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Assistent zum Erstellen neuer Zonen x|

Dynamisches Update

Sie kinnen festleqen, dass diese DN3-Zone sichere, unsichere oder keing %
dvnamische Updates zuldsst,

Dynamische Updates ermbglichen DNS-Clientcomputern, sich 2u registrieren und die
eigenen Ressourcenaintrage dynamisch mit einem DNS-Server bei Anderungen zu
aktualisieren.

Bestimmen Sie den Typ des dynamischen Updates, der verwendet werden soll,

Diese Option ist nur Fir Active Directory-integrierte Zonen verfigbar,

™ Micht sichere und sichere dynamische Updates zulassen
Dynamische Updates von Ressourceneintragen werden von allen Clients zugelassen,
_&‘ Durch diese Option besteht ein hohes Sicherheitsrisiko, da Updates von nicht
; vertravenswirdigen Quellen angenommen werden kinnen.

" Dynamische Updates nicht zulassen

Drvnamische Updates won Ressourcensinkragen werden wvon dieser Zone nicht
zugelassen. Diese Eintrage missen manuell akbualisiert werden.

< Zuriick I Weiter = I Abbrechen HilFe: |

Klicken Sie auf Weiter

Assistent zum Erstellen neuer Zonen il

Fertigstellen des Assistenten

Der Assistent zum Erstellen neuer Zonen wurde erfolareich
abgeschlossen, Folgende Einstellungen wurden festoeleat:

Manme: 10.in-addr. arpa
Typ: Primé&r, Active Directory-integriert
Lookuptyp: Reverse

Hirweeis: Sie sollken jetzt der Zone Eintrage hinzuflgen
oder sich vergewissern, dass die Eintraoe dynamisch
akbualisiert werden. Danach kinnen Sie die
Mamensaufldsung mit nslookup verifizieren,

Klicken Sie auf "Fertig stellen”, um die newe Zone zu erstellen
und den Yorgang abzuschliefen.

Hilfe

Klicken Sie auf Fertigstellen
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